FICHE THEMATIQUE N°35

Numérigue et Cybersécurité

Plan de réponses aux incidents numériques (attaque, défaillance, arrét)

Pour élaborer un plan de réponse aux incidents numériques (attaque, défaillance, arrét) en s'appuyant
sur le framework NIST (National Institute of Standards and Technology), plusieurs étapes sont nécessaires
pour assurer une réaction rapide et efficace.

Détection des Incidents : S'appuyer sur des systémes de détection, tels que SIEM (Security Information
and Event Management) et IDS/IPS (Intrusion Detection System/Intrusion Prevention System), pour
identifier rapidement les incidents potentiels. La surveillance en temps réel des systémes, des journaux
d’événements et des anomalies de réseau permet de détecter les problémes dés leur apparition.

Catégorisation de l'Incident : Déterminer la nature de l'incident, qu'il s'agisse d'une attaque malveillante,
d'une défaillance systéme ou d’un arrét imprévu, et évaluer sa criticité. Cette étape facilite la priorisation
de la réponse, garantissant que les incidents les plus graves recoivent une attention immédiate.

Notification des Parties Prenantes : Informer les équipes internes ainsi que les parties prenantes
concernées dés qu’un incident est identifie. Une communication rapide assure que tous les acteurs
impliqués sont au courant des mesures en cours et peuvent réagir en coordination.

Ces actions, intégrées dans un plan structuré selon le framework NIST, renforcent la capacité de
l'entreprise a gérer efficacement les incidents numériques tout en minimisant les impacts sur les
opérations.
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Le confinement a court terme consiste a isoler les systéemes affectés pour prévenir la propagation de
Uincident. Cela peut impliquer de déconnecter un serveur compromis du réseau ou de désactiver des
comptes utilisateurs compromis, limitant ainsi les dommages initiaux.

Le confinement a long terme se concentre sur des actions permettant de restaurer les systémes avec un
impact minimal sur les opérations. Cela peut inclure la mise en place de systémes de secours ou
l'application de correctifs temporaires pour assurer une continuité jusqu’a une résolution compléte.

La préservation des preuves est cruciale pour une analyse post-incident approfondie. Documenter
l'incident en détail, y compris les journaux systéme et les événements clés, facilite une évaluation efficace
et constitue une base pour toute enquéte légale ultérieure, si nécessaire.

Ces étapes permettent de gérer les incidents de maniére structurée, limitant les impacts tout en assurant
une récupération rapide et une tragabilité compléte pour un suivi adéquat.

L'éradication de la menace consiste a éliminer la cause de l'incident, qu'il s'agisse de logiciels malveillants,
de comptes non autorisés ou d'autres élements compromis. Il est essentiel de s'assurer que toutes les
vulnérabilités associées ont été corrigées, en appliquant les correctifs nécessaires et en renforcant les
configurations pour prévenir toute récurrence.

La récupération des systémes implique de restaurer les systémes et services en utilisant des sauvegardes
slires et vérifiées. Avant de les remettre en production, il est important de tester ces systémes restaurés
pour s'assurer que leur fonctionnement est optimal et exempt de toute anomalie.

La validation de U'environnement constitue la derniére étape, consistant a effectuer des contrdles pour
confirmer que les systémes restaurés sont sains et qu’aucune vulnérabilité résiduelle ne subsiste. Ce
processus garantit un retour a un environnement sécurisé et pleinement opérationnel.

Le plan de rétablissement consiste a remettre en ligne les systémes de facon contrdlée, en suivant un plan
détaillé qui minimise les risques de nouvelles défaillances. Cette approche méthodique assure une reprise
des opérations en toute sécuriteé.

La communication est également cruciale dans ce processus. Informer les parties prenantes et les
utilisateurs sur le statut de lincident, les actions entreprises et 'état actuel des systémes permet de
maintenir la transparence et de renforcer la confiance dans la gestion de la situation.

L'analyse post-incident permet de réaliser une revue approfondie pour comprendre les causes de
lUincident, son déroulement et les actions qui ont été prises. Cette analyse vise a identifier les lecons
apprises, fournissant des insights précieux pour optimiser les processus et prévenir des situations
similaires a l'avenir.

L'ameélioration des mesures de sécurité repose sur l'ajustement des politiques, procédures et contrdles de
sécurité existante. Lobjectif est de réduire les risques de répétition en intégrant de nouvelles mesures de
prévention, comme un renforcement de la surveillance ou des politiques de controle d’acces plus strictes.

Bretagne
comgeétitivité




La formation et la sensibilisation du personnel sont également essentielles pour tirer pleinement parti
des lecons apprises. En formant les équipes sur les failles observées et les solutions mises en place,
'entreprise garantit que chacun comprend les nouvelles pratiques et intégre ces enseignements dans les
opérations quotidiennes.

Pour faire face aux attaques telles que les cyberattaques, les malwares ou le phishing, il est nécessaire de
mettre en place des plans de gestion spécifiques. Ceux-ci doivent inclure la détection rapide des menaces,
une communication immédiate avec les équipes concernées et des stratégies de confinement adaptées
pour limiter les impacts.

En cas de défaillances techniques, comme une panne matérielle ou un bug logiciel, la disponibilité de
systémes de redondance est cruciale. Un plan de restauration rapide doit également étre en place pour
rétablir les opérations sans délai.

Pour les arréts planifiés et imprévus, il est indispensable de mettre en ceuvre des mécanismes de
tolérance aux pannes. Ces systémes permettent d’assurer la continuité des services critiques grace a des
infrastructures de secours redondantes, garantissant ainsi une résilience face aux interruptions non
planifiées.

La coordination interne entre les équipes IT, de sécurité, et les dirigeants est essentielle pour une gestion
efficace des incidents. Cette collaboration garantit une réponse rapide et bien orchestrée, permettant de
limiter les impacts et de rétablir la normalité rapidement.

En cas d'incident critique, il est indispensable de notifier les autorités compétentes conformément aux
exigences de la directive NIS2 et aux réglementations locales. Cette transparence renforce la conformité
réglementaire et facilite le soutien des autorités, le cas échéant.

Le framework NIST met l'accent sur la gestion des incidents comme un processus cyclique et axé sur
'amélioration continue. En appliquant ces principes, une entreprise peut non seulement répondre aux
incidents de maniére réactive, mais aussi renforcer sa résilience a long terme en adaptant et optimisant
continuellement ses processus de gestion des incidents.
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