FICHE THEMATIQUE N°34

Numérigue et Cybersécurité

Intégration responsable de l'lA (Opportunités de UIA, garde-fous / éthique,
sécurisation)

Pour une intégration responsable de U'lA en conformité avec les principes de la directive NIS 2, plusieurs
domaines clés peuvent bénéficier de l'automatisation et de lintelligence artificielle, renforgant ainsi la
sécurité et la résilience de l'entreprise.

Automatisation des Processus : L'IA offre des opportunités pour automatiser les taches répétitives et
chronophages, telles que la détection d’anomalies de sécurité. Cette automatisation améliore U'efficacité
et la précision, libérant les équipes de sécurité pour se concentrer sur des activités plus stratégiques.

Analyse Prédictive et Réactive : En utilisant des capacités avancées d’analyse, U'lA peut traiter des
événements de sécurité en temps réel, identifier des comportements suspects et anticiper des menaces
potentielles. Ce type d’analyse est aligné avec la directive NIS 2, qui exige une détection rapide des
incidents afin de répondre aux menaces avant qu'elles ne s'aggravent.

Réponse aux Incidents : L'|A peut également soutenir une réponse automatisée en cas de cybermenace,
en limitant la propagation de lincident et en minimisant les dommages potentiels. Ces capacités
d’intervention permettent de contenir rapidement les cyberattaques, ce qui est essentiel pour la
continuité des opérations et la protection des actifs critiques.

En appliquant ces pratiques, l'entreprise intégre l'IA de maniére éthique et stratégique, tout en répondant
aux exigences de sécurité imposées par la directive NIS 2.
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L'évaluation des risques éthiques est essentielle pour une utilisation responsable de U'lA. Cela implique
d’identifier les risques potentiels, comme le biais des algorithmes, les possibilités d’utilisation abusive
des données et les impacts sur les droits fondamentaux des utilisateurs. Cette évaluation aide a anticiper
les conséquences indésirables de l'lA et @ mettre en place des garde-fous appropriés.

La transparence des algorithmes est un autre pilier fondamental, visant a garantir que les décisions prises
par des systemes d'lA soient compréhensibles et justifiées. Cela peut inclure la création de rapports clairs
expliquant les critéres et les étapes qui ont mené a une décision, renforcant ainsi la confiance et
'acceptabilité des utilisateurs.

La responsabilité humaine reste cruciale dans les processus critiques. LIA ne doit jamais engager la
responsabilité de I'entreprise sans une supervision humaine, surtout pour les décisions qui peuvent avoir
un impact majeur. Cette supervision assure une validation des choix faits par U'lA et respecte les exigences
de la directive NIS 2, qui souligne l'importance du contréle humain dans les processus automatises.

Ces principes assurent une approche éthique et responsable de l'intégration de l'IA, en protégeant les
droits des utilisateurs et en alignant les pratiques de l'entreprise avec les réglementations de sécurité.

Un controle d’acces strict est essentiel pour sécuriser les modéles d'IA, les données d’entrainement et les
ressources informatiques associées. Limplémentation d’'un contréle d’accés basé sur les réles (RBAC)
permet de limiter les droits d’accés aux utilisateurs autorisés uniquement, reduisant ainsi les risques de
modification non autorisée des modeéles d’IA.

Le chiffrement des données doit étre appliqué systématiquement, tant pour les données d’entrainement
que pour les données utilisées lors de l'inférence des modéles. En chiffrant ces informations, l'entreprise
respecte les exigences de protection de la directive NIS 2, garantissant la sécurité des données sensibles
contre les interceptions potentielles.

La validation réguliére des modéles est également cruciale pour assurer la sécurité et la robustesse de
l'IA. Ces tests permettent de vérifier que les modeéles restent performants, qu’ils ne sont pas vulnérables
a des manipulations extérieures (comme des attaques par empoisonnement des données) et qu'ils
continuent de fonctionner conformément aux attentes.

En adoptant ces pratiques, l'entreprise renforce la sécurité de ses systémes d'IA tout en se conformant
aux exigences de la directive NIS 2, assurant une protection optimale des données et des ressources
critiques.

Une analyse de risques pour UlA est indispensable pour évaluer les processus qui utilisent des systémes
d’lA. Cette analyse permet d’identifier les impacts potentiels sur la sécurité de l'information et de définir
des mesures de protection appropriées. En anticipant les risques, U'entreprise peut ainsi renforcer la
sécurité des données et réduire les vulnérabilités associées a l'lA.

Le monitoring actif constitue une autre pratique essentielle, en recourant a des outils de surveillance
capables de détecter des comportements inhabituels dans les systéemes d’IA. Ce suivi continu permet de
s'assurer que l'lA opére dans les limites prévues et d’agir rapidement en cas de déviation, assurant une
meilleure maitrise des performances et des risques.
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Enfin, un audit régulier des systémes d'lA doit étre inclus dans les audits de sécurité habituels,
conformément aux exigences de la directive NIS 2. Ces audits visent a évaluer la sécurité, la conformité et
'éthique des systémes d’IA, vérifiant que les modéles respectent les normes de sécurité et les principes
éthiques définis par l'entreprise.

En intégrant ces pratiques, 'entreprise assure une gestion proactive des risques liés a 'lA, en alignant ses
systémes sur les standards de sécurité et de conformité requis.

Les plans de réponse intégrant U'lA permettent de gérer efficacement les incidents impliquant des
systemes d’intelligence artificielle. Ces plans doivent inclure des réponses spécifiques, telles que des
actions automatisées pour limiter les impacts en temps réel, ainsi que la possibilité de désactiver certains
systemes d’lA en cas de compromission. Cette capacité d'interruption rapide assure une maitrise des
risques et protége les actifs critiques de l'entreprise.

La collaboration avec les autorités devient indispensable en cas d'incident affectant des systémes d’IA
critiques. L'entreprise doit se conformer aux exigences de notification prévues par la directive NIS 2,
garantissant ainsi une réponse coordonnée et rapide. Cette transparence avec les autorités renforce la
sécurité collective et facilite le soutien externe pour résoudre efficacement les incidents.

Ces mesures renforcent la réactivité de 'entreprise face aux incidents liés a U'lA et assurent la conformité
avec les normes de sécurité et de communication imposées.
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